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Forord

Rapporten har tagits fram med anledning av f6ljande uppdrag i Arbetsférmedlingens
regleringsbrev for 2024:

Uppdrag 3.5 Informations- och cybersikerhet

Arbetsformedlingen ska senast den 1 oktober 2024 till Regeringskansliet
(Arbetsmarknadsdepartementet) dvergripande redogora for hur myndigheten
arbetat for att forvalta och utveckla sin informationssdkerhet och _for hur den
planerar for att mota framtida behov. Arbetsformedlingen ska sarskilt:

e Genomfora en utvdrdering av det egna informationssdkerhetsarbetet
genom exempelvis Myndigheten for samhdllsskydd och beredskaps verktyg
Infosdkkollen, samt redovisa vilka atgdrder som vidtagits eller planerats
med anledning av resultatet.

e Redogora for vilka Gtgdrder som har vidtagits for att 6ka formagan att
identifiera och rapportera it-incidenter, samt for att skyndsamt kunna vidta
nodvdndiga Gtgdrder.

e Genomfora en analys av om hot och sarbarheter for myndigheten
fordndrats 1 och med det radande omvdrldsldaget, samt redogora for om
atgdrder vidtagits eller planerats for att minska eventuella identifierade
risker med anledning av detta.

Beslut i drendet har fattats av vikarierande dverdirektor Thomas Hagman. Arendet
har foredragits av Per-Anders Ode, VO It. Ovriga som deltagit i den slutliga
handlaggningen ar Krister Dackland, verksamhetsomradeschef VO It, samt Per
Gauffin, VO It. Beslutet ar faststallt digitalt i Diariet och saknar darfor
namnunderskrifter.

Thomas Hagman
Vikarierande 6verdirektor
Per-Anders Ode

Verksamhetscontroller
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Informations- och cybersakerhet Sammanfattning

1  Sammanfattning

For att uppratthalla och forstiarka informationssakerhetsskyddet arbetar
Arbetsformedlingen kontinuerligt med sitt systematiska informationsséakerhets-
arbete. Sedan flera ar finns en organisatorisk funktion pa myndigheten med
specialister inom informations- och cybersikerhet som arbetar med att forvalta och
utveckla myndighetens informationssakerhet.

Myndigheten har sedan tidigare identifierat behovet av att fortydliga
informationsagarens roll och ansvar. Det ar en grundférutsattning for att stirka
systematiken i informationssidkerhetsarbetet. Ett arbete pagar med att utveckla och
fortydliga verksamhetens informationsagarskap och sikerstilla gemensamma sétt att
hantera information pé ett informations- och rittssikert satt. Myndigheten planerar
att flytta informationsagarskapet fran it-verksamheten till chefer med verksamhets-
och riskansvar. Atgirden planeras vara genomford 1 januari 2026.

Tva nya EU-direktiv, NIS2 och CER, syftar till att uppna en hog gemensam
cybersikerhetsniva i hela Europeiska unionen. Myndighetens informationssakerhets-
arbete utgar fran ISO-standarder samt MSB:s foreskrifter och gar val i linje med
direktivens intentioner men kommer behova kompletteras.

For utvarderingen av informationssikerhetsarbetet har vi anvant MSB:s verktyg
Infosikkollen. Inom flera arbetsomraden har vi sedan tidigare identifierat ett antal
brister och har pagdende aktiviteter. Vi har ocksa identifierat ett antal nya
forbattringsomraden: ledningens styrning och kontroll, uppfoljning och utvardering
av arbetssitt, undersokning av kunskap och tillampning av kunskapen,
kontinuitetshantering samt inventering av informationsméngder och
informationssystem.

Myndigheten har en tydlig process for hantering av it-incidenter. Var bedomning ar
att beniagenheten att anmala incidenter ar hog. Incidenthanteringen ar en del av
arbetet med kontinuerliga forbattringar. Vi forbattrar standigt formagan att
forebygga och uppticka incidenter. Det handlar dels om att anmaéla incidenter, dels
om att soka efter felaktigheter och att bevaka it-driften.

Omvirldsbevakning inom informationssiakerhetsomradet sker 16pande och
tillgangliggors internt for myndighetens anstéllda. Fokus i kommunikationen ligger
pa vilka forandringar myndigheten bor driva med anledning av omvéarlds-
forandringarna. Vi ser primirt tre omraden som péaverkas i hog grad till f61jd av det
forandrade omvérldslaget: cyberangrepp, insiderbrott och paverkanskampanjer.

Insiderproblematik, med efterfoljande personalsdkerhetsfragor, ar alltmer relevant
och kommer behéva omfatta d&ven omraden utanfor siakerhetsskydd. Har ser vi ett
behov hos myndigheten att forstiarka kunskap, rutiner och processer.
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2 Metod och genomférande

2.1 Disposition

Rapporten har strukturerats utifran de fragestillningar som ingar i redovisningen av
uppdraget.

I kapitel tre redovisar vi arbetet med att forvalta och utveckla informationssiakerhet.
I kapitel fyra redovisas resultat fran utvarderingen av informationssakerhetsarbetet.
I kapitel fem redovisar vi hanteringen av it-incidenter.

I kapitel sex redovisar vi hur myndigheten paverkas av och agerar pa
omvirldsforandringar.

2.2 Metod

Avseende forvaltning och utveckling av informationssidkerhet har kartlaggningar
genomforts av pagdende initiativ och stamts av med berorda verksamheter. For
utvarderingen av informationssidkerhetsarbetet har vi anvant MSB:s verktyg
Infosikkollen som ar en del av Cybersikerhetskollen.! Svar har samlats in genom
intervjuer och workshops med representanter fran olika delar av myndigheten.

I beskrivningen av hantering av it-incidenter har vi utgatt fran myndighetens
incidenthanteringsprocess. Avseende analys av hot och sarbarhetslaget har vi utgatt
fran och kompletterat den analys som genomf6rdes och beskrevs i aterrapporten om
informationssdkerhet 2023.2 Daglig omvarldsbevakning genomfors ocksa for att halla
myndigheten uppdaterad infor nya risker och hot samt for 6kad intern
sikerhetsmedvetenhet.

2.3 Koppling till tidigare aterrapport

I &terrapporten om informationssékerhet 2023 redogjorde myndigheten for atgarder
som vidtagits respektive planerades att vidtas med anledning av uppdraget i
regleringsbrevet 2023. I denna aterrapport redogor vi for hur vi har fortsatt att
forvalta och utveckla informationssikerhetsarbetet (se kapitel 3). Vi redogor ocksa
for hur den analys av omvarldsforandringar som gjordes 2023 har utvecklats under
2024 (se kapitel 6).

1 Cybersidkerhetskollen (msb.se)
2 Informationssiakerhet - Arbetsformedlingen (arbetsformedlingen.se)



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/
https://arbetsformedlingen.se/om-oss/var-verksamhet/styrning-och-resultat/aterrapportering/aterrapportering-regleringsbrevet-2023/informationssakerhet
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3  Forvaltning och utveckling av
informationsséakerhet

3.1 Inledning

I en omvirld dar hotbilden mot samhallsviktiga verksamheter fortsitter att 6ka och
sikerhetskraven ar hoga, ar arbetet med informationssidkerhet sarskilt viktigt. For att
uppréatthalla och forstarka skyddet arbetar myndigheten kontinuerligt med sitt
systematiska informationssakerhetsarbete.

Sedan flera ar finns en organisatorisk funktion pa myndigheten med specialister
inom informations- och cybersakerhet som arbetar med att forvalta och utveckla
myndighetens informationssdkerhet. Sikerhetsplattformar for centrala och
specialiserade sakerhetsformagor sdsom 6vervakning, loggning, behorighets-
hantering och incidenthantering ar implementerade sedan tidigare.

3.2 Pagaende initiativ

Omvarldsbevakning inom informationssakerhetsomradet sker 16pande och
tillgangliggors internt for myndighetens anstéllda. En sammanstéllning tas fram
kvartalsvis och omfattar det radande omvérldsliaget och férdandringar i hot och
attackvektorer allméant, savil som specifikt mot Arbetsférmedlingen.
Sammanstéllningen innehéaller dven analys av den nirmaste framtiden dar fokus i
kommunikationen ligger pa vilka forandringar myndigheten bor driva med anledning
av omvarldsforandringarna.

Arbetsformedlingen har sedan tidigare identifierat behovet av att fortydliga
informationsagarens roll och ansvar. Det ar en grundférutsattning for att starka
systematiken i informationssikerhetsarbetet. Myndigheten arbetar med att utveckla
och fortydliga verksamhetens informationsidgarskap och sikerstilla gemensamma
satt att hantera information pa ett informations- och rattssiakert satt. Myndigheten
planerar att flytta informationsidgarskapet fran it-verksamheten till chefer med
verksamhets- och riskansvar. Atgirden planeras vara genomford 1 januari 2026.

Arbetet med handlingsplan for ledningssystem for informationssiakerhet (LIS)
fortloper. Myndighetens arbete utgar fran krav i enlighet med MSB:s foreskrifter om
informationssikerhet for statliga myndigheters samt med st6d av ISO 27000-serien.
Fortydligande av krav och implementering av sikerhetsprocesser bygger pa
tvarfunktionellt samarbete i organisationen. Arbete pagar bland annat med att
fortydliga stod och styrning for roller och ansvar inom informationssikerhet samt
faststillande av stod och styrning rorande fysisk sdkerhet och personalsikerhet. Vi
arbetar ocksa med att ta fram krav for séker it-utveckling samt tydliggorande av
informationssékerhetskrav i leverantorsstyrning. Ledningens genomgang# har
avrapporterats till Generaldirektorens ledningsgrupp. Syftet ar att informera

3 MSBFS 2020:6
4ISO/IEC 27001:2022, Avsnitt 9.3
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myndighetsledningen om informationssakerhetsarbetet, i enlighet med
foreskriftskrav.s

Myndighetens process for it-utveckling och inkop av tjanster och produkter bestar av
flera delprocesser med syfte att stotta olika initiativs informationssidkerhetsarbete.
Processen har tillampats och utvecklas kontinuerligt sedan 2019 och omfattar bland
annat informationsklassning, hot- och riskanalys och laglighetsbedomning samt
uppfoljning av utestdende sikerhetsatgiarder. Processen sker tvarfunktionellt mellan
it-verksamheten, formedlingsverksamheten, riattsavdelningen och
inkopsavdelningen.

Myndigheten har flera interna utbildningar inom informationssékerhet och
sikerhetsmedvetenhet, en av dessa 4r MSB:s grundutbildning DISA.¢ Sedan 2023
genomfors &ven mikroutbildningar? i syfte att h6ja medvetenheten om hur man
hanterar information i vardagen pa ett sdkert satt. Mikroutbildningarna innehaller
forberedda och oférberedda tester for att kontinuerligt utbilda och héja
medarbetarnas sikerhetsmedvetenhet.

Antalet arbetssokande med skyddade personuppgifter (SPU) 6kar kontinuerligt.
Myndigheten arbetar 16pande med att skydda dessa personer och deras information
samtidigt som vi tillgangliggor digitala tjanster for medborgare som har eller far
skyddade personuppgifter. Genom inforandet av en nationell geografisk funktion och
ett utpekat helhetsansvar har myndigheten under aret paborjat skapandet av en
sammanhallen och enhetlig styrning, ledning och kontroll av hanteringen av denna
kundkategori. I ansvaret ingar bland annat att sakra verksamhetsprocesser samt
kommunikationsvigar mellan arbetssokande, myndigheten och samverkanspartners.

Arbetsformedlingen ar sedan 2022 en beredskapsmyndighet och har tva uppdrag: att
betala ut ersattningar till enskilda och att sta for personalforsorjning till
totalforsvaret. Arbetet med uppdragen bidrar till forstarkning av informations-
siakerheten sarskilt avseende robusthet och kontinuitetshantering, till exempel genom
tekniska forbattringar.

3.3 Planering for att mota framtida behov

Tva nya EU-direktiv, NIS2 och CER, syftar till att uppna en hog gemensam
cybersikerhetsniva i hela Europeiska unionen. NIS2 inforlivas i en ny lag,
cybersédkerhetslagen fran 1 januari 2025. I september 2024 lamnas férslag om
inforlivning av CER-direktivet. Myndighetens informationssiakerhetsarbete utgar fran
ISO-standarder samt MSB:s foreskrifter och gér vil i linje med direktivens
intentioner men kommer beh6va kompletteras efter mer utforlig analys.

Vi ser att 6kningen av informationssidkerhetshot kraver samverkan mellan
myndigheter och leverantorer. Vilket dr en forutsattning for att kunna hushélla med
offentliga medel och dra nytta av och dela pa den gemensamma kompetens som finns

5 MSBFS 2020:6, §15
6 Digital informationssékerhetsutbildning for alla (Disa) (msb.se
7 Mikroutbildning ar en utbildningsmetod som handlar om att lara sig ny information i sma korta enheter.



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/
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inom myndighetssverige. Nagra exempel pa omraden dir samordningsvinster bor
vara mojliga: synen pa artificiell intelligens juridiskt och sdkerhetsmassigt,
mojligheterna att kunna anvanda molntjanster fran globala marknadsledande
leverantorer samt kontroll och uppf6ljning for att motverka valfardsbrott.

Myndighetens utmaningar kring de legala mgjligheterna for utkontraktering av it-
tjanster kvarstar fran foregaende ar. EU:s adekvansbeslut och den sekretessbrytande
bestammelsen® fran 2023 ar mojliggorande i viss man. Utmaningen ligger i att
identifiera 16sningar for utkontraktering som ar lagliga och samtidigt ekonomiskt
fordelaktiga jamfort med drift i egen regi. Myndigheten arbetar med att utreda
mojligheter att ur ett rattsligt och informationssikert perspektiv kunna nyttja
utkontraktering till utlindska leverantorer.

Utbetalningsmyndighetens 6vergripande uppdrag ar att forebygga, forhindra och
uppticka felaktiga utbetalningar fran valfardssystemet. Fran och med april 2024
forser Arbetsformedlingen Utbetalningsmyndigheten med data i en forsta leverans.
Arbetsformedlingens samverkan med Utbetalningsmyndigheten bedrivs i sparen
dataanalys, granskning och aterkoppling (underrattelser) samt transaktionskonto.

Insiderproblematik, med efterfoljande personalsikerhetsfragor, ar alltmer relevant
och kommer behéva omfatta dven omraden utanfor sidkerhetsskydd. Har ser vi ett
behov hos myndigheten att forstiarka kunskap, rutiner och processer.

8 Offentlighets- och sekretesslag, Kap 10 §2a
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4  Utvardering genom Infosakkollen

4.1 Metod

For utvarderingen av informationssidkerhetsarbetet har vi anviant MSB:s verktyg
Infosédkkollen som ir en del av Cybersakerhetskollen9. Svar har samlats in genom
intervjuer och workshops med representanter fran olika delar av myndigheten. Vi har
ocksa granskat styrande och vigledande dokument. Resultatet ger oss en indikation
om vad myndigheten behover forstarka inom informationssiakerhets-arbetet.
Mitperioden dr september 2022 — augusti 2024.

4.2 Analys

Myndigheten arbetar 16pande med att forbattra och forstarka formagan inom
informationssidkerhet, exempel pa omraden som vi arbetar med tas upp i kapitel 3.
Infosékkollen visar dock pa ytterligare forbattringsomraden som till exempel:

e Ledningens styrning och kontroll

e Undersokning av kunskap och tilliampning av kunskapen inom
informationssékerhet

e Uppfdljning och utvirdering av arbetssatt inom informationssiakerhet
e Kontinuitetshantering
e Inventering av informationsméngder, informationssystem och natverk

Avseende ledningens styrning och kontroll si har vi styrande och vigledande
dokument pé plats. Ledningen informerar sig 16pande om omradet. Det framkommer
i intervjuer att det ar viktigt att styrningen kommuniceras béttre ut i organisationen
for att vi ska fa en utveckling inom omradet. Det kan till exempel handla om malbild
for informationssidkerhetsarbetet. Omradet handlar 4ven om att fortydliga roller och
ansvar samt stod och styrning inom informationshantering. Har har vi redan ett
pagédende arbete avseende fortydligande av informationsiagarskap (se avsnitt 3.2
Pagéende initiativ).

Som beskrivs i kapitel 3 s finns det utbildningar och kunskapshéjande initiativ inom
informationssidkerhet. Ett utvecklingsomrade dr matning och uppfoljning av
insatserna med syfte att undersoka om medarbetarna anviander sina kunskaper efter
genomford utbildning i informationssidkerhet. En planerad atgird ar att gora vissa
utbildningar obligatoriska for samtliga anstallda.

Myndigheten behover forstiarka den systematiska uppféljningen och utviarderingen av
arbetssitt inom informationssakerhet. Resultatet visar att vi i de flesta fall inte foljer
upp och utvirderar vara arbetssitt. Ett undantag ar arbetsséttet for incident-
hantering dar det finns en rutin for uppfoljning och utvirdering (se kapitel 5).

9 Cybersikerhetskollen (msb.se)

10
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Arbetet med kontinuitetshantering behéver utvecklas for att nd en hogre niva.
Kontinuitetsplaner finns framtagna inom vissa delar av verksamheten, exempelvis ar
det en del av arbetet med beredskapsmyndighet, men det saknas en organisations-
gemensam modell.

Resultatet fran Infosidkkollen visar att vi kan forbéttra arbetssittet avseende
inventering. Det finns olika initiativ men vi kan inte med séakerhet siga i vilken
omfattning det har gjorts en inventering av samtliga delar det vill sdga informations-
mangder och informationssystem inklusive nitverk.

4.3 Planerade atgarder

Nedan beskrivs overgripande atgiarder med anledning av resultatet:

e Myndigheten planerar att flytta informationsidgarskapet frin it-verksamheten
till chefer med verksamhets- och riskansvar. Atgirden planeras vara
genomford 1 januari 2026.

¢ Mpyndigheten planerar att tillsdtta en oberoende roll som har férméaga att leda
och samordna informationssikerhetsarbetet, samt kan vara savil
kravstillande som granskande.

e Tydligare involvering fran ledningen till exempel genom beslut om malbild
och atgirdsplan.

e For att 6ka medvetenheten inom informationssidkerhet kommer MSB:s DISA-
utbildning samt myndighetens interna mikroutbildningar att bli obligatoriska
for myndighetens chefer och medarbetare.

e Utveckling av process for uppfoljning och utvirdering av arbetsséitt inom
informationssékerhet.

e Utveckling och etablering av myndighetens modell for kontinuitetshantering.

e Utveckling av arbetssitt for inventering av informationsméangder,
informationssystem och natverk.

11
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5 Hantering av it-incidenter

5.1 Inledning

Myndigheten har en tydlig process for it-incidenter i enlighet med ITIL. Incidenter
ska anmailas av medarbetare s snart en incident upptécks. It-stod finns for anmélan
och hantering av incidenter. Medarbetarna far regelbundet och har kontinuerligt
tillgang till utbildning f6r incidentanmalan. Utifran jamforelse med andra
myndigheter, inom ramen for eSam!!, ar var bedomning att benidgenheten att anmala
incidenter ar hog.

Forutom en process for it-incidenter har vi dven processer for kritiska it-incidenter
och for krishantering (aktiverad samordningsstab). En incident kan under drendets
gang eskaleras och de-eskaleras mellan dessa processer. Det finns en tydlig styrnings-
och ansvarsstruktur for varje process och for 6vergangen mellan processerna.

Incidentprocessen bestar i huvudsak av stegen: upptackt incident rapporteras,
kompletterande information samlas in, felkélla identifieras, felkilla atgardas och
atgardens effekt verifieras.

5.2 Proaktivt larande

Incidenthanteringen ingar i en storre helhet som utgor myndighetens arbete med
kontinuerliga forbattringar. Vi forbattrar standigt formégan att upptéacka incidenter.
Forutom att medarbetare, arbetssokande och leverantorer kan uppticka incidenter,
arbetar vi proaktivt med att soka efter felaktigheter och bevaka it-driften med
formagor som: logganalys, Security operation center (SOC), Operation center
(driftovervakning) och sarbarhetsscanning.

Incidentdrendet i sig kan eskaleras och de-eskaleras mellan nivierna Incident, Kritisk
incident och Krisledning. I incidentprocessen hanteras dven myndighetens
rapporteringsskyldighet till andra myndigheter och anmélan om misstanke om brott
till brottsutredande myndigheter.

For aterkommande incidenter som riskerar att ge storre konsekvenser for
medborgare, leverantorer, myndigheten eller som riskerar myndighetens efterlevnad,
genomfors en djupare grundorsaksanalys. Analysen genererar dtgarder som syftar till
att minska sannolikheten for dterkommande incidenter, alternativt minska
konsekvenserna av dem. Utover felkéllor och grundorsaker {6ljs dven
incidenthanteringen upp efter storre incidenter. Syftet ar att utveckla hanteringen
samt att vi ska bli skickligare och mer effektiva utifran de egna lardomarna.
Arbetssittet ledde exempelvis till att myndigheten kunde identifiera hanteringen av
skyddade personuppgifter som ett forbéattringsomrade.

Incidentprocessen — fran att uppticka incidenter till att 16sa ut dem, analysera och
forebygga framtida incidenter — kan ses som repetitiv da varje incident leder till att

10 Information Technology Infrastructure Library (ITIL) 4r en samling principer for hantering av it-tjanster.
u Offentlig samverkan for 6kad digitalisering

12
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sannolikheten for att samma incident ska intréffa igen minskar. Darmed agerar
myndigheten proaktivt med hjélp av kunskap fran egna lardomar.

5.3 Genomforda atgarder

Medarbetarna genomfor utbildningar om incidentprocessen och it-stodet for
incidentanmailan. Myndigheten upplever generellt en hog benigenhet att rapportera
incidenter. Det finns enstaka exempel pé att incidenter inte har rapporterats
tillrackligt fort, men endast i undantagsfall har anméalningsplikten till
Integritetsskyddsmyndigheten (IMY) inte kunnat hallas inom 72 timmar?2.

Myndigheten har, med maélet att minimera risker vid forandringar i it-system, infort
en Change Advisory Board (CAB) och satt gemensamma krav som maéste uppfyllas
innan en forandring far genomforas i it-miljon. Det bidrar ocksa till dokumentation
om vilka andringar som infors och vid vilken tidpunkt. Med hjalp av detta kan vi
spara oviantade negativa effekter av en release och vilken férandring som foranlett
problemet.

It-stodens serviceniva (SLA)3 {6ljs upp lopande. Om tillginglighetskraven inte
uppfylls, genomfors en djupare utredning av bakomliggande orsaker.

Vi har en driftévervakning (Operation Center). Med hjilp av 6vervakning upptécks
om nagon tjanst inte fungerar och incidentprocessen kopplas in.

Vi har byggt en forméaga att utfora sarbarhetsskanning. Myndigheten prenumererar
pa kdanda sarbarheter och utfor dven egen omvarldsbevakning.

Vér formaga att proaktivt upptiacka incidenter har forstiarkts genom logganalys och
Security Operation Center (SOC). Genom realtidsnira analys av loggar kan felaktigt
beteende fangas och incidentprocessen kopplas in.

12 Personuppgiftsincidenter | IMY
13 Service Level Agreement (SLA) dr en 6verenskommelse for en produkts serviceniva.
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6 Analys av hot och sarbarhetslaget

6.1 Inledning

Ett alltmer férsdmrat sdkerhetsméassigt omvarldsldge, Sveriges medlemskap i NATO
samt kriminella nitverks framflyttade positioner, stiller hogre krav pa myndighetens
informationssidkerhet. Myndigheten ser, som beskrivet i tidigare aterrapport4,
primart tre omraden som paverkas i hog grad till f6ljd av det férandrade
omvirldslaget: cyberangrepp, insiderbrott samt paverkanskampanjer.
Insiderproblematik, med efterfoljande personalsdkerhetsfragor, ar alltmer relevant
och kommer behova omfatta &ven omraden utanfor sikerhetsskydd.

Vidtagna och planerade atgarder ar av sdkerhetsskal beskrivna pa en 6vergripande
niva for att inte motverka atgiardernas syften.

6.2 Analys och atgarder

6.2.1 Cyberangrepp

Vi ser en 6kad hotbild i form av cyberangrepp. Informationssidkerhetshoten som
riktas mot myndigheten dr mangfacetterade och kan kopplas till flera olika typer av
hotaktorer.

Antalet upptickta intrangsférsok mot myndighetens it-infrastruktur har ocksa ckat.
Ett sétt att gora intrédng ar att via nétfiske och social manipulation f4 tillgéng till
information i syfte att exempelvis stjila eller offentliggora den. Sarbarheter i
myndighetens infrastruktur kan utnyttjas for att inféra skadlig kod, som till exempel
ransomware (gisslantagande av data) vilket kan paverka fortroendet for
myndigheten.

Den tekniska utvecklingen, inom bland annat Al-omrédet, genererar ocksa nya hot
och sarbarheter da den nya tekniken anviands av aktorer i skadliga syften. Det kan till
exempel handla om Al-baserat nétfiske dar man utger sig for att vara en kiand eller
betrodd person.

Atgdrder
e Vi arbetar kontinuerligt och systematiskt med att forebygga och upptacka
cyberangrepp genom tekniska, administrativa och fysiska atgarder.

¢ Myndighetens Security Operation Center (SOC) Gvervakar it-system och
natverk samt utfor olika cybersakerhetsovningar for att ta fram forslag pa
forbattringar och sikerhetsatgirder.

e Utbildning for samtliga medarbetare samt initiativ om att agera
informationssdkert, ar viktiga verktyg for att kontinuerligt forbattra
medvetenhet och kunskap om informationssakerhet i myndigheten.

14 Informationssiakerhet - Arbetsformedlingen (arbetsformedlingen.se)
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6.2.2 Insiderbrott

Personalsidkerhetsfragor, med efterféljande insiderproblematik, ar alltmer relevant.
Samhallsviktiga organisationer &r sirskilt exponerade for korruptionsférsok,
infiltration och otillditen paverkan. Med syftet att skaffa information, paverka ett
beslut eller tillgodogora sig pengar fran brott. Risken for att redan anstéllda
medarbetare kan vara foremal for varvningsforsok fran fientliga krafter, utlindska
savil som nationella, dr hogre an tidigare. Syftet ar ofta att utnyttja Sveriges
valfardssystem eller ta del av och sprida information till oratta hander.

Upptacktsrisken ar 1dg och det ar inte ovanligt att en anstélld som blir foremal for
intern utredning valjer att pa egen hand avsluta sin anstillning och ddrmed undga en
rattslig utredning. Vi vet att det har funnits, och sannolikheten ar stor att det finns
anstillda pa myndigheten som samarbetar med kriminella aktorer.

Hir ser myndigheten ett behov att forstirka rutiner och processer. Atgirderna kan
till exempel handla om att stélla ratt sdkerhetskrav vid ink6p, upphandling och
utkontraktering samt medvetenhet om vilken historik konsulter och medarbetare har
som soker jobb pa myndigheten.

Atgdrder
e Ett arbete dr uppstartat med att se 6ver rekryteringsprocessen och
bakgrundskontroller i samband med anstéllning.

6.2.3 Paverkanskampanijer, otillaten paverkan och desinformation

I takt med ett alltmer forsdmrat sdkerhetsldge i omvirlden behover ett hogt
sidkerhetsmedvetande och en betryggande sikerhetskultur vara en naturlig del i det
dagliga arbetet.

Desinformation ar ett sitt att undergrava fortroendet for Sverige och det
demokratiska samhallet. Utvecklingen inom Al-omradet har en stor paverkan inom
omréadet desinformation. Méjligheterna att genom manipulerad digital media utge sig
for att vara ndgon annan stiller hogre krav pd myndigheten och allménheten att
verifiera kallor och information som sprids.

Atgdirder
e Vi arbetar kontinuerligt med att 6ka kunskapen och medvetenheten hos
myndighetens medarbetare gillande desinformation och behovet av
kallkritiskt tinkande for att 6ka sdkerhetskulturen pd myndigheten.

e Vi har en daglig omvirldsbevakning som ar tillgdnglig for alla anstéllda.

e Tekniska sdkerhetsatgidrder som blockning av olika webbtjanster,
behorighetsstyrning och sparbarhet ar en viktig del i att uppticka och stoppa
spridande av desinformation.
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